NSA zmienia klucze
http://ipsec.pl/kryptografia/2009/nsa-zmienia-klucze.html

Jesli kogos interesuja wewnetrzne procedury stosowane w amerykanskich agencjach rzadowych do
przetwarzania informacji niejawnych to drobny wglad w ich funkcjonowanie mozna znalezé w opub-
likowanej niedawno przez Cryptome ja href="http://cryptome.org/dodi/nsa-rekey.pdf” ; instrukeji
wymiany kluczy kryptograficzych w urzadzeniach STU-IIIj/aj.

Instrukcja zaleca aktualizacje listy anulowanych kluczy (CKL) w zwiazku z tym, ze ?NSA otrzymala

znaczna liczbe zgloszen o kompromitacji” urzadzeri STU-III. Seria ja href="http://en.wikipedia.org/wiki/STU-
1117 ; STU-I1Tj /&, to stosowane od korica lat 80-tych urzadzenia takie jak telefony i faksy, wyposazone

w sprzetowy modul szyfrujacy implementujacy niejawne szyfry oraz mechanizmy wymiany i an-

ulowania kluczy kryptograficznych. W tym kontekscie ”kompromitacja” moze oznaczaé fizyczna

kradziez urzadzeni, w zwiazku z czym NSA zaleca uruchomienie (pdélautomatycznej) procedury
aktualizacji listy kluczy uniewaznionych.

http://cryptome.org/dodi/nsa-rekey.pdf http://en.wikipedia.org/wiki/STU-III https: / /www.keysupport.net /frontpag

(jawny serwis z poradnikami dla uzytkownikéw STU-III)

Innym ciekawym dokumentem, ktory niedawno pojawit sie na Cryptome jest dokument poswiecony
ja href="http://cryptome.org/dodi/dss-siprnet.pdf” ;DSS Secret Internet Protocol Router Net-
work (SIPRnet)i/aj czyli niejawnej, rzadowej sieci IP wykorzystywanej przez rzad USA.



